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Seznam Pouzitych zkratek:

GDPR General Data Protection Regulation, pravidla o ochran¢ dat fyzickych osob

ICT informacni a komunikaéni technologie

IS informacni systém

IT informacni technologie

IT zafizeni  zafizeni pouzivajici datové sit¢, napf. mobilni telefony, notebooky, tablety,
tiskarny, pocitace, aktivni prvky datovych siti apod.

LAN local area network — lokéalni datova pocitacova sit’

SW  software, program, aplikace, nehmotny

Wi-Fi radiova datova sit’
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1. Uvod

Tato smérnice urCuje zavazna pravidla provozu IT zafizeni, IT infrastruktury
a pravidla o uzivani software v souladu s licen¢nim uzivanim. Smyslem smérnice je zajistit
bezporuchovy a bezpeény provoz IT infrastruktury, zamezit poSkozeni nebo zneuziti dat,
zajistit efektivni vyuziti moznosti IT k plnéni pracovnich ukolt.

Tento dokument je schvalen feditelkou spolegnosti a feditelem $koly. Ridit se pravidly
v tomto dokumentu jsou povinni vSichni zaméstnanci skoly.

11. Pocitacova sit’

IT zafizeni informacniho systému jsou propojena do LAN a je soucasti informacnich
a komunikacnich technologii. Do LAN jsou pfipojeny pocitace v kancelatrich u¢ebnach. Tato
pocitacova sit umoziluje vzdjemnou komunikaci, kterd zefektiviiuje praci zaméstnanct
zejména sdilenim soubort a programd.

Provoz LAN zajist'uje spravce sit¢ Ondiej Loner
Provoz IS zajistuje spravce IS Mgr. Jitka Mic¢ankova

Provoz a spravu aplikace §koly OnLine zajist'uje Mgr. Jitka Mi¢ankova

Provozni hodiny LAN a serverl jsou stanoveny takto:

PO 06:30-18:00
UT 06:30-18:00
ST 06:30-18:00
CT 06:30-18:00
PA 06:30-15:00

Doba mimo tyto hodiny je vyhrazena pro servisni ¢innost (zdlohovani, adrzbu apod.).
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I11. Informacni systém

Za zajisténi provozu jednotlivych soucasti informacniho systému (uzivatelskych programt)
odpovidéa spravce informacéniho systému (dale jen ,,spravce 1S“). Spravce IS zodpovida za
provoz IS Ufadu v souladu s platnymi pravnimi pfedpisy a zdvaznymi dokumenty. Stanovuje
podminky provozu IS tfadu v souladu s dlouhodobym zdmérem Skoly a vSemi smérnicemi.
Vytvaii obecna pravidla pro zpracovavani, vyuzivani a zvetejiiovani dat a informaci.

Uzivatelem informacniho systému, dale jen IS je kazdy zaméstnanec, ktery pouziva IT
zafizeni a programové vybaveni k vykonu své funkce, vyuziva sitovych sluzeb nebo
programového vybaveni serverl a je v aktudlnim seznamu uzivatel.

Opravnény uzivatel je kazdy uZzivatel, ktery ma povolen pfistup k ur¢itému programovému
vybaveni nebo k ur€itym sluzbam sité, které nejsou volné pfistupné vSem uzivatelim.
Opréavnéni k ptistupu udéluje spravce site, spravee IS, popt. spravce aplikace. Pristup je pouze
v rozsahu, ktery odpovida vykondvanym ¢innostem zaméstnance a rozsah pfistupu schvaluje
reditel skoly.

Reditel §koly zodpovida za to, aby piistup k programim byl v souladu se zdkonem o ochrané
osobnich udajii v platném znéni. Pii kazdé¢ zméné funkéniho zafazeni zaméstnance je nutné
udélit nebo rozsifit piistup (toto vykonava spravce sit¢ nebo aplikace) na zakladé natizeni
a souhlasu feditele.

Povinnosti uzivatele informaéniho systému:

Ridit se pokyny spravce IS a opravnéného uzivatele.

Seznamit se s provozovanim IT zafizeni v pocitacové siti.

Odpovida za svétenou IT techniku vcetné piisluSenstvi a programové vybaveni.

Udrzovat piidélené technické vybaveni v €istoté a provadét zakladni pravidelnou udrzbu (od
prachu a necistot).

Uzivat informac¢ni a komunika¢ni technologie pouze k plnéni svych pracovnich povinnosti a v
souladu s ucelem, ke kterému byly ICT urceny.

Nesmi provadét zmeény v konfiguraci pridéleného hardwarového a programového vybaveni
ani instalovat zadny dals$i software.
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e Vyskytne-li se potfeba provést urCité Upravy ¢i aktualizace pocitacovych programi nebo
vypocetni techniky, oznamit tuto spraveci sité, spravci IS, spravcei aplikace nebo fediteli.

e Zabezpecit fyzicky pocitac proti poSkozeni ¢i odcizeni.

e Odpovidd za ptipadné Skody zplsobené jim rozSifenymi pocitaCovymi viry, napf. pii
manipulaci s pfenosnymi datovymi médii, s elektronickou postou, mobilnimi prostiedky.

e Odpovida za zmény v datech, které byly provedeny pod jeho uZzivatelskym profilem.

e Zpftistupni klientsky pocita¢ spravci informaéniho systému sité¢ nebo opravnénému uzivateli
v souvislosti se spravou sit¢ ¢i kontrolou dodrzovani povinnosti uzivatele IS kdykoliv je
k tomu vyzvan.

e Pouzivat pouze software na jehoZz uzivani ma Skola platnou licenci. Pouzivani jakéhokoliv
jiného software vcetné voln¢ §ifenych programt (freeware), ptipadné dalSich zkuSebnich verzi
a demoverzi, neni povoleno bez souhlasu spravce sité, spravce IS nebo feditele.

e Nesmi odstranit jakékoliv informace, oznaceni ¢i zafizeni identifikujici nositele
¢i vykonavatele autorskych prav k pocitacovym programim, autora ¢i jinou opravnénou
osobou.

e Nesmi vytvaret nebo pozménovat data s cilem ovlivnit (zmast) kontrolu opravnénosti pouziti
pocitacovych programi.

e Nesmi zadnym zpisobem dale §ifit jakykoliv software, ktery je soucasti IS Skoly. Software se
muize pouzivat pouze v souladu s licenénimi podminkami pro dany typ pocitacovych
programi.

o Hlasit veskeré¢ zavady o nefunkénosti IT infrastruktury spravcei IS nebo fediteli.

e Nesmi pouzivat ani poskytnout jinym uzivatelim jakékoliv neopravnéné ziskané klice —
dekodéry ¢i jiné technické prostiedky slouzici k zajisténi informacni bezpecnosti a ochrané
pocitacovych programt - napt. rtizna sériova ¢isla SW nalezena na Internetu apod.

Prava uzivatele informacéniho systému

e Mit pfistup k uZivatelskému programovému vybaveni v majetku Skoly v rozsahu svych
pracovnich ¢innosti.

e Podavat navrhy, podnéty a stiznosti souvisejici s provozem IT infrastruktury a s porusovanim
této smeérnice spravci IS nebo fediteli.

Povinnosti spravce informacéniho systému (dale jen spravce IS)

e Zajistuje bezporuchovy provoz IT infrastruktury.

e ZajiStuje piistup vS§em opravnénym uzivateliim k IS v provoznich hodinéch.

e Zajistuje ochranu vSech datovych souborti programového vybaveni ulozenych na serveru
pted zneuzitim, poSkozenim, ztratou a znicenim
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Provadi ¢innosti souvisejici s konfiguraci sit€¢ a administraci sitového operacniho systému
(instalace a Upravy v systému, zmény v prostiedi systému, instalace a konfigurace
doplitkovych programtl, spoluprace s dodavateli uzivatelskych programt v prostfedi sitového
operacniho systému).

Provadi cinnosti souvisejici s technickou spravou klientskych pocitact sité (instalace
a konfigurace programového vybaveni na klientskych pocitacich.

Provadi administraci uzivatelskych GCth. ZajiStuje pfistup opravnénych uZzivatelt
k uzivatelskym programiim, pokud jim tento ptistup byl povolen.

Dohlizi na dodrzovéni této smérnice vSemi uZzivateli.

Provadi Skoleni uzivateld.

V piipad¢ vyskytu zavady na nékterém serveru nebo klientském pocitaci tuto zavadu
identifikuje a zajisti jeji odstranéni, piipadné zajisti nahradni provoz.

Zablokuje proti neopravnénému piistupu uzivatelsky tcet zaméstnance — uzivatele IS, ktery
ukon¢il pracovni pomér.

Informuje uzivatele IS o zméndch programového vybaveni, jeho ovladani a instalaci nového
softwaru.

Zajisténi pravidelného vyhodnocovani informaci z logi firewallu.

Zajisténi pravidelného vyhodnocovani logi aplikaci obsahujicich osobni udaje.

Spravce informacniho systému je opravnén:

Provadét zmény programového vybaveni na klientskych pocitacich, souvisejiciho s provozem
sité a provozem programového vybaveni.

Vydavat pokyny uzivatelim souvisejici s provozem operacniho systému a sité, zejména
v pfipadé vyskytu zavady na serveru a vyzadovat jejich plnéni.

Odepftit pfistup k sluzbam serveru tém uzivatelim, ktefi porusuji tuto smérnici nebo
nedodrzuji jeho pokyny. K odepfeni pfistupu sprdvce pouziva néstroji administrace
uzivatelskych ucta. O odepieni ptistupu neprodlené informuje feditele.

Stanovit rezim pravidelné archivace dat.
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IV. Provozni pravidla

1. Vseobecné provozni pravidla

Komunikace ve wvnitini siti LAN se servery nebo ostatnimi (klientskymi) stanicemi je
umoznéna pouze uzivatelim autentizovanym prostfednictvim sitového operacniho systému.
Uzivatel se piihlasuje do sité¢ na libovolném klientském pocitaci uvedenim uzivatelského
jména a ptistupového hesla. Piihlasenim do sit€¢ uzivatel ziskava pfistup k jemu uréenym
uzivatelskym produktim.

Kazdému uzivateli spravce IS piidéli na serveru uzivatelsky ucet. Pfidélenim uZivatelského
uctu spravce IS uzivateli povoluje pfistup k uzivatelskym programiim serveru. Uzivatel ziska
pfistup k uZivatelskym programim a datlim, které vyplyvaji z jeho pracovni naplné a musi
dbat ochrany dat ve smyslu nafizeni Evropského parlamentu a Rady 2016/679 a zdkona
¢. 101/2000 Sb. o ochran¢ osobnich udaja.

V ramci celé sité je uzivatelské jméno jedine¢né. Pokud uzivatel ma pfistup k uzivatelskym
programiim vice serveridl, ma na kazdém serveru stejné uzivatelské jméno.

Spravce IS pfide€li uzivateli uzivatelské jméno a pocateni pfistupové heslo. Pocatecni
nastavené heslo nebo implicitni heslo musi byt uzivatelem pii prvnim pifihlaSeni zménéno.
Heslo musi obsahovat bezvyznamovou kombinaci alfanumerickych znak (anglické abecedy).
Minimalni délka hesla je 5 znakd, u privilegovanych a administratorskych G¢td minimalné
8 znaku. V piipadé zvySenych narokli na bezpecnost dat, mize spravce IS zpfisnit pravidla
pro tvorbu hesel a piihlasovéani (uloZzit provadéni pravidelné zmény hesla, zménit minimalni
pocet znakili apod.). Uzivatel je povinen si své uzivatelské heslo udrzovat v tajnosti. V piipadé
zapomenuti hesla oznamuje uzivatel tuto skutecnost spravci IS, ktery mu piidéli nové
pocatecni heslo, které uzivatel musi opt zmenit.

Kazdy uzivatel smi uzivat pfidéleny uzivatelsky ucet vyluéné pro vlastni potiebu. Ziskané
udaje nesmi sdélovat neoprdvnénym osobdm. V pfipad¢, Ze uzivatel tyto udaje sdéli
neopravnénym osobam je odpovédny za Skody, které budou zplsobeny zneuzitim jeho
uzivatelského uctu.

V piipad¢ podezieni na virovou nékazu je uzivatel povinen se odhlasit od pocitacové sité
a neprodlen¢ informovat spravce IS nebo feditele.

Je zak4zéano pfipojovat uzivatelim do sit¢ LAN dalsi zafizeni (mobilni, vlastni) bez souhlasu
spravce IS nebo feditele.

Uzivatel, kterému je odepfen pfistup k serveru, je povinen se informovat u spravce IS na
pficiny, aby spravce mohl bud’ obnovit pfistup k serveru nebo sdélit diivod jeho odepteni.
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Uzivatel smi byt ptihlaSen v siti (vyuzivat uzivatelské programy na serveru) jen po dobu, kdy
vyuziva sluzeb serveru nebo pracuje s uzivatelskym produktem. Pokud je uzivatel pfihlasen
k IS, nesmi ponechavat klientsky pocita¢ bez dohledu. Pfi opusténi pracovisSté musi se
uzivatel IS odhlésit ¢i zamknout piistup k IT zafizeni.

Po ukonceni prace s uzivatelskymi programy na serveru se uzivatel musi z prostedi sité
odhlasit.

Pokud uZivatel nemtze kvili zdvadé vyuzivat programové vybaveni, informuje spravce IS
nebo feditele. Spravce IS sdéli uzivateli, kdy zacne s odstranovanim zavady a pfiblizny Cas
jejiho odstranéni, pficemz si bude pocinat tak, aby prostoj daného uzivatele, zapfiinény
zavadou na programovém vybaveni, byl minimalizovan.

Pii opakovaném poruSovani povinnosti a vySe uvedenych pravidel budou proti uzivateli
uplatiiovana odpovidajici opatfeni a spravce IS nebo feditel miize rozhodnout o odebrani
pfistupovych prav uzivateli. Spravce IS musi o takovém kroku vzdy informovat feditele.
Veskeré instalace (vCetné¢ piipadnych instalaci pocitacovych programti vlastnénych
uzivatelem IS nebo instalace pocitacovych programill ziskanych prostiednictvim Internetu),
opravy ¢i jiné formy nakladani s pocitaCovymi programy provadi pouze spravce IS, spravce
aplikace nebo feditel.

2. Zalohovani, bezpecnost dat

Za bezpecnost dat, zabranéni jejich ztraty v disledku mimotadnych udalosti na datovych
a souborovych serverech sité, za jejich pravidelné zalohovéani odpovida spravce site.

Za bezpecnost dat na lokalnich PC (disky oznacené nejcastéji pismeny C a D) odpovidaji
jednotlivi uzivatelé IS. Ti jsou povinni provadéet pravidelné zalohovani dilezitych dat, denné
po skonceni prace s programem, aby piedesli jejich ztrat€ nebo poskozeni. Zalohovani se
provadi na sitové servery, pokud neni spravcem IS stanoveno jinak. Zalohovani se provadi
prostym zkopirovanim souborti, pokud program nema zvlastni volbu pro zalohovani na jina
media. Umisténi zdlohovanych dat stanovi spravce IS. Ukladani dat velkych objemt (nad cca
10 GB) je uzivatel IS povinen konzultovat se spravcem IS. Spravce IS je opravnén limitovat
uzivateli dostupné misto na sitovych serverech, aby zajistil jejich plynuly chod.

Pii vytazovani PC a jejich néasledném odprodeji ¢i likvidaci spravce IS zajisti, ze na pevném
disku nebudou zadnad data souvisejici s puivodnim provozem na Skole, pfipadné pienosné
médium s témito daty.
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Zalohovani musi byt provadéno dle stanoveného planu a piistup k zdlohdm je omezen na
odpovédné osoby, kterymi jsou spravce sité a feditel Skoly. Konkrétni data ze zaloh musi byt
mozno na vyzadani smazat. Vyzadat smazani mtze feditel Skoly a o smazani musi byt
proveden pisemny zadznam.

V. Pravidla pro uzivani poéitacovych programu

Cilem je zajistit uzivani pocitacovych programli vylu¢né opravnénymi uzivateli na zakladé
licen¢nich smluv a zajistit disledny soulad uzivani pocitatovych programl s platnymi
pravnimi predpisy Ceské republiky, piisluinymi licenénimi ujednanimi a respektovéni
zakonnych prav nositeli autorskych a primyslovych prav k jednotlivym softwarovym
produktim.

1. Ptehled platné pravni Upravy

Ziskani a uzivani softwaru se fidi predev§im ustanovenimi autorského zakona (zékon
¢. 121/2000 Sb. ve znéni pozd¢jsich predpist) a licenénim ujednadnim (smlouvou), kterd je
k softwaru pfipojena.

2. Pocitacové programy musi byt pofizovany v souladu s licencnimi podminkami. K zajiSténi
opravnénosti pouzivat nakoupeny pocitacovy program je nutné:

e pocitacovy program, pro uziti v rdmci Skoly pofizovat pouze od dodavatelli na zakladé
smluvniho ujednani ramci smluv na dodavky pocitacovych program,

e v pfipadé, ze je pocitacovy program dodan na pofizeném hardwaru, pak na danovém
dokladu musi byt uvedena jeho specifikace a licen¢ni podminky uZzivani,

e Tfadné pfevzit a ulozit origindlni smluvni, licenéni a jinou dokumentaci v rozsahu
umoziujicim prokéazat opravnénost pouzivani (licenéni podminky, dodact listy, faktury),

e pocitacovy program muze byt instalovan pouze na takovy pocet pocitacii, jaky odpovida
licen¢ni smlouvé a poctu potizenych licenci.

Zakladnim dokladem legélniho pouziti pocitacového programu je zaplacend faktura —
danovy doklad.



Stredni odborna skola EDUCAnet Brno, o.p.s.
postovni adresa:

Hudcova 78, 612 00 Brno

tel./fax: 547 21 21 00, mobil: 774 073 317

IC: 253 26 228

e-mail: brno@educanet.cz, www.brno.educanet.cz
zapsal Krajsky soud v Brné, oddil O, vlozka 24

Opravnénost pouzivani pocitacovych programi lze dale prokézat:

e smlouvami o pofizeni pocitaového programu,
e licen¢nimi smlouvami upravujicimi uzivani pocitacového programu piipadné origindlnimi
standardizovanymi licen¢nimi podminkami.

Tyto dokumenty (piipadné odkazy na né) jsou centraln¢ evidovany.
Odpovédnost za fadné vedeni a evidenci této dokumentace ma feditel.

2. Minimaln€ jednou ro¢n¢ musi byt provedena pravidelnd kontrola — audit dodrzovani
licen¢nich smluv platnych pro instalované pocitaové programy na vSech pocitacich
a pracovnich stanicich. Zaznamy o kontrolach musi byt uchovany v souladu s archivovanim
ucetnich dokladu.

VI. Elektronicka komunikace

Elektronickd komunikace slouzi pro zrychleni a zkvalitnéni vymény informaci uvnitf i vné
organizace. Zpravy a dokumenty, poskytované ¢i zvetejiiované touto cestou, musi odpovidat
standardim chovani pozadovaného u zaméstnance Skoly. Zaméstnanci, ktefi jsou tvilrci
informace, kterd svym obsahem ovliviiuje chod Skoly, jsou povinni nabidnout informaci ke
zvefejnéni pomoci nize uvedenych sluzeb elektronické komunikace.

Elektronicka posta

Pro kazdého zaméstnance Skoly, ktery ma zfizen ucet v datové siti, je prostiednictvim domény
educanet.cz zfizena elektronicka poStovni schranka, ktera je primarné ur¢ena pro svou doslou
i odeslanou postu. PoStovni doménu a schranky spravuje administrator. Piislusny aplikacni
software umoziuje jednotny provoz vnitini i vnéjsi elektronické poSty. Zaméstnanci jsou
povinni pouzivat tento zptisob komunikace vyhradné ke sluzebnim ucelim. Charakter této
postovni zpravy je oteviena listovni zésilka.

Zaméstnanec ma povinnost dbat na to, aby jeho zpravy byly presné adresované a nedochézelo
k nezddoucimu obtézovani ostatnich uzivatelii rozesilanim fetézovych dopisti nebo dopist

adresovanych na seznamy adres shromazdénych bez souhlasu adresata.

Zameéstnanec vyuziva pro informovanost vice adresatu vyhradné skrytou kopii.
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Format elektronické adresy zaméstnance: (napt. jméno.piijmeni@educanet.cz)

Pro zabezpeceni elektronické posty od vnéjSich subjektli je na doméné educanet.cz ziizena
pro kazdou skolu jedina oficialni e-mailova postovni schranka se jménem brno@educanet.cz
uréend pro elektronickou podatelnu.

Piedavani zprav dorucenych do této schranky a jejich dal$i doruceni podle konkrétniho
obsahu se provadi dle ustanoveni Spisového fadu. Po odchodu zaméstnance je feditel skoly
povinen informovat pisemné administratora s pozadavkem piejmenovani uctu zameéstnance.
Zaméstnanec je srozumén s tim, ze vesSkery obsah tohoto uctu je majetkem Skoly
a administrator na pokyn feditele pfesméruje prichozi postu na feditelem urc¢enou osobu, ktera
tuto korespondenci vyfidi.

Je striktné zakdzano prostiednictvim elektronické poSty posilat osobni Udaje bez
Sifrovani. Pro vyuziti je tfeba pouzit pdf soubory se Sifrovanim a pfistupovym heslem.

Datova schranka skoly

Skola mé zi{zenu datovou schranku. ID datové schranky 3ihjicu. Piistup a spravu datové
schranky ma feditelka spole¢nosti, feditel Skoly a zfizovatel. Pfredavani zprav dorucenych do
této schranky a jejich dal$i doruceni podle konkrétniho obsahu se provadi dle ustanoveni Sp.
fadu.

Pristup k Internetu

Piipojeni Skoly k internetu pevnym pfipojenim vyZzaduje bezpecnost, propustnost
a pouzitelnost. V Skole jsou prioritni nasledujici sluzby v tomto potadi:

e provoz aplikaci,

e provoz elektronické poSty (e-mail a datova schranka),

e dostupnost informaci vetejné spravy (vlada, ministerstva, krajské, obecni a dalsi Grady)
prostfednictvim sluzeb WWW, FTP,

e dostupnost dat od spolupracujicich soukromych firem (technickd podpora pocitacovych
firem, aktualizace dat) prostfednictvim sluzeb WWW, FTP.
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Kazdy zaméstnanec ma moZznost pfistupovat na stranky v siti internet z IT zafizeni. Pro
pfistup a prohliZzeni stranek pouziva prohlize¢ WWW stranek instalovany a konfigurovany
spravcem IS. Pristup k WWW sluzbam internetu pouziva vyhradné k pracovnim ucelim.

Vsechny aktivity kazdého uzivatele jsou zaznamendvany do logovacich soubori s moznosti
zpétné kontroly jim navstivenych stranek.

Uzivatelim je zakazano stahovat, spoustét nebo instalovat jakykoliv software ziskany ze
zdrojl internetu z diivodii bezpecnosti (viz. vySe Pravidla o uzivani software) stejné tak uzivat
jakykoliv komunika¢ni SW kromé schvéaleného.

Je zakdzano vyhledavani informaci nesouvisejicich zadnym zplsobem s pracovni néaplni
zaméstnance.

Spravce IS je opravnén omezit pristup k siti internet v piipadech porusovani téchto zasad,
pravidel bezpec¢nosti nebo z divodu netimérného a neodlivodnéného zatézovani prenosové
kapacity pfipojné trasy(linky) uzivatelem IS.

Webové stranky

Za technickou realizaci webovych stranek a zvetejnéni ptredlozenych informaci odpovida
Hana Malantova. Informace ke zvetejnéni se pfedava v elektronickém tvaru.

Google sdilené dokumenty a dalst on-line uloZiste

Je striktné zakazéno pouZzivat on-line ulozist¢ kromé Google sdilenych dokumentt. Toto
uloziste slouzi pro ukladéani studijnich materialti a dokumentii Skoly. Toto ulozisté spravuje
feditel Skoly a je zodpovédny za ochranu dat, zejména formou fizeného pfistupu k
jednotlivym slozkdm a soubortim. Je zodpovédny za to, Ze neopravnény uzivatel nebude mit
ptistup ke slozce.

VII. Wi-fi sit’

Wi-fi sit’ je soubor technickych prostredkii a pravidel umoziujici piistup k LAN siti
prostiednictvim IT zafizeni pro bezdratové ptipojeni k datové siti. Uzivatel wi-fi sité Skoly je
zamé&stnanec Skoly nebo jeji student. Je povinen dodrzovat pravidla spravy tohoto zafizeni
vymezena touto vnitini normou.
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Koncové zafizeni pfipojované do sité musi byt odpovidajicim zplsobem zabezpeceno
vhodnou konfiguraci systému, aplikaci bezpecnostnich zaplat apod. V ptipad¢ nedostatecné
zabezpeceného nebo zavirovaného koncového zatizeni muze spravce wi-fi sit€¢ docasné
odejmout pravo pfistupu. Ve wi-fi siti je zakdzano provozovat libovolné serverové aplikace.
Vlastni wi-fi sit’ neni nijak zabezpecena vici odposlechu. Pro bezpecny ptistup z wi-fi sité se
doporucuje pouzivat Sifrované kandly. Je striktné zakazano prostfednictvim wi-fi sité predavat
citlivé informace v oteviené podobé.

Spravcem wi-fi sit€ Skoly je Ondtej Loner.
Povinnosti spravce wi-fi sité:

o Instalace, konfigurace a sprava pfistupovych bodl wi-fi sité.

e Udrzovani seznamu ptistupovych bodu a jejich konfiguracnich parametri

o Informace uzivatelti o pfistupovych bodech a jejich parametrech

e Technicka podpora uzivatelii wi-fi sité souvisejici s provozem wi-fi sité

e Sprava pfistupové brany

e Zajisténi provozu automatického ptfidélovani adres prosttednictvim DHCP protokolu
o Definice bezpecnostni politiky wi-fi sité a aktualizace firmware IT zafizeni

VIII. Prenosna zarizeni a tiskarny

1. Je piisny zdkaz pouzivat pfenosnad pamétova média mimo majetkovou evidenci. V piipadé
pouziti pfenosnych pamétovych médii je tieba aplikovat opatfeni proti neautorizovanému
pouziti a musi byt nastavena ochrana proti neopravnénému Cteni dat.

2. V ptipadé pouziti osobnich tiskaren v majetku Skoly je kazdy uZzivatel zodpovédny za jeji
provoz, zejména za to, ze netiskne v pfipad¢, Ze k tomu nemé povoleni feditele Skoly, zddné
sestavy s osobnimi udaji zakl ¢i zaméstnanci. V piipad¢ povoleni tisku je zodpovédny za
nakladani s témito tiSt€énymi materidly v souladu se smérnici GDPR.

3. V piipad¢ uziti sitové tiskarny je spravce IS zodpovédny za administraci piistupu k témto
tiskarnam, a to prostfednictvim kodu nebo Cipu, pfipadné vlastni VLAN ¢i omezeného
pfistupu do mistnosti s tiskarnou. Pro tisk sestav s osobnimi udaji plati clanek 2/VIII.
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IX. Vzdalenv pristup

Pokud je povolen vzdaleny ptistup do sité, pak musi spravce IS vést evidenci téchto ptistupti.
Za schvalovani vzdalenych pfistupt je zodpoveédny feditel Skoly. Spravce ma za povinnost 2x
ro¢né predlozit aktudlni seznam povolenych ptistupt uzivateld.

IX. Zavérecna ustanoveni

Tato smérnice je zdvazna pro vSechny zaméstnance Skoly. Nedodrzovani jejich ustanoveni
bude posuzovano jako poruseni pracovni kdzné. Za kontrolu dodrzovani a aktualizaci této
smérnice odpovida feditel.

Tato smérnice nabyva G€innosti dnem 25. kvétna 2018.

Smeérnici zpracoval povéienec Skoly: Mgr. Veronika Mallatova Bartosova, Ph. D., MBA
Smérnici schvalil feditel Skoly: Mgr. Bc. Robert Bednat

Se smérnici byli sezndmeni dne 31. srpna 2023 zaméstnanci Skoly.

Podpisy:

Jméno: podpis:

Prilohy:

Piiloha ¢. 1  Povéfeni



