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Seznam Pouzitych zkratek:

GDPR General Data Protection Regulation, pravidla o ochran¢ dat fyzickych osob

ICT informac¢ni a komunika¢ni technologie

IS informacni systém

IT informacni technologie

IT zatizeni  zafizeni pouzivajici datové sité, napt. mobilni telefony, notebooky, tablety,
tiskarny, pocitace, aktivni prvky datovych siti a pod.

LAN local area network - lokalni datova pocitacova sit’

SW  software, program, aplikace, nehmotny

Wi-Fi radiova datova sit’

Pfiloha 1
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I. Uvod
1. Tato smérnice urCuje zavazna pravidla provozu IT zafizeni, IT infrastruktury a
pravidla o uzivani software v souladu s licenénim uzivanim. Smyslem smérnice je
zajistit bezporuchovy a bezpe¢ny provoz IT infrastruktury, zamezit poSkozeni nebo
zneuziti dat, zajistit efektivni vyuziti moznosti IT k plnéni pracovnich ukolu.
2. Tento dokument je schvalen feditelkou spolecnosti a feditelem Skoly. Ridit se pravidly

v tomto dokumentu jsou povinni vSichni zaméstnanci Skoly.

I1. Poéitacova sit’
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IT zatizeni informacéniho systému jsou propojena do LAN a je soucasti informacnich
a komunikacnich technologii. Do LAN jsou pfipojeny pocitace v kancelatich
ucebnach. Tato pocitac¢ova sit’ umoziuje vzajemnou komunikaci, ktera zefektiviiuje
praci zaméstnanci zejména sdilenim soubort a programd.

Provoz LAN zajiStuje spravce sit¢ Ondiej Loner
Provoz IS zajistuje spravce IS Ales Ziegler
Provoz a spravu aplikace i-Skoly Ales Ziegler

Provozni hodiny LAN a serverl jsou stanoveny takto:
06:30-18:00
06:30-18:00
06:30-18:00
06:30-18:00
06:30-15:00

Doba mimo tyto hodiny je vyhrazena pro servisni ¢innost (zdlohovani, udrzbu apod.).
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111. Informacni systém

1. Za zajisténi provozu jednotlivych soucasti informacniho systému (uzivatelskych
programtl) odpovida spravce informacéniho systému (dale jen ,,spravce IS®). Spravce IS
zodpovida za provoz IS tfadu v souladu s platnymi pravnimi pfedpisy a zdvaznymi
dokumenty. Stanovuje podminky provozu IS tfadu v souladu s dlouhodobym zamérem
Skoly a vSemi smérnicemi. Vytvaii obecnd pravidla pro zpracovdvani, vyuzivani a
zvetejiiovani dat a informaci.

2. Uzivatelem informac¢niho systému, dale jen IS je kazdy zaméstnanec, ktery pouziva IT
zafizeni a programové vybaveni k vykonu své funkce, vyuziva sitovych sluzeb nebo
programového  vybaveni serverit a je v  aktudlnim seznamu  uzivateld.

3. Opravnény uzivatel je kazdy uZivatel, ktery mé& povolen pfistup k urcitému
programovému vybaveni nebo k uritym sluzbam sité, které nejsou volné piistupné vSem
uzivatelim. Opravnéni k pfistupu udéluje spravce sité, spravce IS, popt. spravce aplikace.
Ptistup je pouze v rozsahu, ktery odpovidd vykondvanym ¢innostem zaméstnance a rozsah
piistupu schvaluje feditel skoly.

Reditel koly zodpovida za to, aby pfistup k programéim byl v souladu se zakonem o
ochrané¢ osobnich udaji v platném znéni. Pii kazdé zméné funkéniho zafazeni
zaméstnance je nutné udélit nebo rozsifit pfistup (toto vykondva spravce sit€é nebo
aplikace) na zakladé nafizeni a souhlasu feditele.

4, Povinnosti uzivatele informac¢niho systému:

« Ridit se pokyny spravce IS a opravnéného uZivatele.

e Sezndmit se s provozovanim IT zafizeni v pocitacové siti.

e Odpovida za svéfenou IT techniku vetné piisluSenstvi a programové vybaveni.

o Udrzovat pridélené technické vybaveni v Cistoté a provadét zakladni pravidelnou
udrzbu (od prachu a necistot).

e Uzivat informac¢ni a komunikacni technologie pouze k plnéni svych pracovnich
povinnosti a v souladu s ucelem, ke kterému byly ICT urceny.

e Nesmi provadét zmeény v konfiguraci ptidéleného hardwarového a programového
vybaveni ani instalovat Zzadny dalsi software.
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Vyskytne-li se potieba provést ur¢ité upravy ¢i aktualizace pocitacovych programu
nebo vypocetni techniky, oznamit tuto spravci sité, spravci IS, spravcei aplikace nebo
fediteli.

Zabezpecit fyzicky pocitac proti poskozeni ¢i odcizeni.

Odpovida za ptipadné Skody zplsobené jim rozsSifenymi pocitaovymi viry, napf. pii
manipulaci s prenosnymi datovymi médii, s elektronickou posStou, mobilnimi
prostredky.

Odpovida za zmény v datech, které byly provedeny pod jeho uzivatelskym profilem.
Zpftistupni klientsky pocitac spravci informacniho systému sité nebo opravnénému
uzivateli v souvislosti se spravou sité ¢i kontrolou dodrzovani povinnosti uzivatele IS
kdykoliv je k tomu vyzvan.

Pouzivat pouze software na jehoz uzivani ma Skola platnou licenci. Pouzivani
jakéhokoliv jiného software vcetné volné Sifenych programi (freeware), piipadné
dalSich zkuSebnich verzi a demoverzi, neni povoleno bez souhlasu spravce sité,
spravce IS nebo feditele.

Nesmi odstranit jakékoliv informace, oznaceni ¢i zafizeni identifikujici nositele ¢i
vykonavatele autorskych prav k pocitacovym programim, autora ¢i jinou opravnénou
osobou.

Nesmi vytvaret nebo pozméinovat data s cilem ovlivnit (zmast) kontrolu opravnénosti
pouziti pocitatovych programii.

Nesmi zadnym zpiisobem dale §ifit jakykoliv software, ktery je soucasti IS Skoly.
Software se mize pouzivat pouze v souladu s licenénimi podminkami pro dany typ
pocitacovych programil.

Hlasit veskeré zavady o nefunkénosti IT infrastruktury spravci IS nebo fediteli.

Nesmi pouZivat ani poskytnout jinym uZivatelim jakékoliv neopravnéné ziskané klice
— dekodéry ¢i jiné technické prostiedky slouzici k zajiSténi informacni bezpecnosti
a ochran¢ pocitacovych programi - napf. riiznd sériova ¢isla SW nalezena na Internetu

apod.
Préava uzivatele informac¢niho systému

Mit pfistup k uzivatelskému programovému vybaveni v majetku Skoly v rozsahu
svych pracovnich ¢innosti.

Podéavat navrhy, podnéty a stiznosti souvisejici s provozem IT infrastruktury a s
porusovanim této smérnice spravci IS nebo fediteli.
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Povinnosti spravce informac¢niho systému (déle jen spravce IS)

Zajistuje bezporuchovy provoz IT infrastruktury.

Zajistuje piistup vSem opravnénym uzivatelim k IS v provoznich hodinach.

Zajistuje ochranu vsech datovych souborti programového vybaveni uloZenych na
serveru pred zneuzitim, poskozenim, ztratou a zni¢enim.

Provadi ¢innosti souvisejici s konfiguraci sit€¢ a administraci sitového operacniho
systému (instalace a Upravy v systému, zmény v prostiedi systému, instalace
a konfigurace dopliikovych programl, spoluprace s dodavateli uzivatelskych
programu v prostiedi sitového opera¢niho systému).

Provadi ¢innosti souvisejici s technickou spravou klientskych pocitacii sité (instalace
a konfigurace programového vybaveni na klientskych pocitacich.

Provadi administraci uzivatelskych uctl. Zajistuje pfistup opravnénych uzivatel
k uzivatelskym programim, pokud jim tento pfistup byl povolen.

DohliZi na dodrZovani této smérnice vSemi uZivateli.

Provadi skoleni uzivateli.

V ptipadé€ vyskytu zavady na nékterém serveru nebo klientském pocitaci tuto zavadu
identifikuje a zajisti jeji odstranéni, piipadné zajisti nahradni provoz.

Zablokuje proti neopravnénému piistupu uzivatelsky ucet zaméstnance — uzivatele IS,
ktery ukoncil pracovni pomér.

Informuje uzivatele IS o zménach programového vybaveni, jeho ovladani a instalaci
nového softwaru.

Zajisténi pravidelného vyhodnocovani informaci z logt firewallu.

Zajisténi pravidelného vyhodnocovani logt aplikaci obsahujicich osobni tidaje.

Spravce informacniho systému je opravnén:

Provadét zmény programového vybaveni na klientskych pocitacich, souvisejiciho
S provozem sité a provozem programového vybaveni.

Vydéavat pokyny uzivatelim souvisejici s provozem operacniho systému a sité,
zejména v piipadée vyskytu zavady na serveru a vyzadovat jejich plnéni.

Odeptfit pfistup k sluzbam serveru tém uZivatelim, ktetfi porusuji tuto smérnici nebo
nedodrzuji jeho pokyny. K odepteni pfistupu spravce pouziva nastroji administrace
uzivatelskych ucth. O odepieni piistupu neprodlené informuje feditele.

Stanovit rezim pravidelné archivace dat.
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IV. Provozni pravidla

1.

Vseobecné provozni pravidla

Komunikace ve vnitini siti LAN se servery nebo ostatnimi (klientskymi) stanicemi je
umoznéna pouze uZzivatelim autentizovanym prostfednictvim sitového operacniho
systému. Uzivatel se ptihlasuje do sit€¢ na libovolném klientském pocitac¢i uvedenim
uzivatelského jména a ptistupového hesla. PfihlaSenim do sité uzivatel ziskava ptistup k
jemu uréenym uzivatelskym produktim.

Kazdému uzivateli spravce IS pfidéli na serveru uzivatelsky ucet. Pfidélenim
uzivatelského uctu spravce IS uzivateli povoluje pfistup k uzivatelskym programim
serveru. Uzivatel ziskd pristup k uZivatelskym programim a datim, které vyplyvaji
zjeho pracovni napln€¢ a musi dbat ochrany dat ve smyslu nafizeni Evropského
parlamentu a Rady 2016/679 a zakona €. 101/2000 Sb. o ochrané osobnich tidaju.

V ramci celé sit€¢ je uzivatelské jméno jedinecné. Pokud uZivatel ma pfistup
K uzivatelskym programiim vice serveri, ma na kazdém serveru stejné uzivatelské
jméno.

Spravce IS pridéli uZivateli uZivatelské jméno a pocatecni piistupové heslo. Pocatecni
nastavené heslo nebo implicitni heslo musi byt uZzivatelem pii prvnim ptihlaseni
zménéno. Heslo musi obsahovat bezvyznamnovou kombinaci alfanumerickych znaka
(anglické abecedy). Minimalni délka hesla je 5 znakd, u privilegovanych a
administratorskych ucth minimalné 8 znaki. V piipad€ zvySenych narokl na bezpecnost
dat, mize spravce IS zpfisnit pravidla pro tvorbu hesel a ptihlaSovani (ulozit provadéni
pravidelné zmény hesla, zménit minimalni pocet znakd apod.). UZivatel je povinen si své
uzivatelské heslo udrzovat v tajnosti. V ptipad€ zapomenuti hesla oznamuje uZivatel tuto
skutecnost spravci IS, ktery mu ptidéli nové pocatecni heslo, které uzivatel musi opét
zmenit.

Kazdy uzivatel smi uzivat ptidéleny uzivatelsky ucet vyluéné pro vlastni potiebu.
Ziskané tidaje nesmi sdélovat neopravnénym osobam. V ptipad¢€, ze uZivatel tyto udaje
sd€li neopravnénym osobdm je odpoveédny za Skody, které budou zplsobeny zneuzitim
jeho uzivatelského uctu.

V piipadé podezieni na virovou nakazu je uzivatel povinen se odhlésit od pocitacové
sit¢ a neprodlen¢ informovat spravce IS nebo feditele.

Je zakazano ptipojovat uzivatelim do sit¢ LAN dalsi zatizeni (mobilni, vlastni) bez
souhlasu spravce IS nebo feditele.

Uzivatel, kterému je odepfen pfistup k serveru, je povinen se informovat u spravce IS
na pri¢iny, aby spravce mohl bud obnovit pfistup k serveru nebo sdé€lit divod jeho
odepteni.
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UZivatel smi byt pfihlaSen v siti (vyuZzivat uZivatelské programy na serveru) jen po
dobu, kdy vyuziva sluzeb serveru nebo pracuje s uzivatelskym produktem. Pokud je
uzivatel pfihlaSen k IS, nesmi ponechavat klientsky pocitac¢ bez dohledu. Pii opusténi
pracovisté musi se uzivatel IS odhlasit ¢i zamknout pfistup k IT zafizeni.

Po ukonéeni prace s uzivatelskymi programy na serveru se uzivatel musi z prostredi
sité odhlasit.

Pokud wuzivatel nemize kvili zdvadé vyuzivat programové vybaveni, informuje
spravce IS nebo teditele. Spravcee IS sdé€li uzivateli, kdy zacne s odstranovanim zavady a
pfiblizny cas jejitho odstranéni, pficemz si bude pocinat tak, aby prostoj dané¢ho
uzivatele, zapfi¢inény zdvadou na programovém vybaveni, byl minimalizovan.

Pti opakovaném poruSovani povinnosti a vySe uvedenych pravidel budou proti
uzivateli uplatiiovana odpovidajici opatteni a spravce IS nebo feditel mize rozhodnout o
odebrani ptistupovych prav uzivateli. Spravce IS musi o takovém kroku vzdy informovat
reditele.

Veskeré instalace (v€etné pfipadnych instalaci pocitatovych programi vlastnénych
uzivatelem IS nebo instalace pocitacovych programii ziskanych prostfednictvim
Internetu), opravy ¢i jiné formy naklddani s pocitaCovymi programy provadi pouze
spravce IS, spravce aplikace nebo feditel.

2. Zalohovani, bezpec¢nost dat

Za bezpecnost dat, zabranéni jejich ztraty v disledku mimotadnych udalosti na datovych
a souborovych serverech sité, za jejich pravidelné zalohovani odpovida spravce site.

Za bezpecnost dat na lokalnich PC (disky oznacené nejcastéji pismeny C a D) odpovidaji
jednotlivi uzivatelé IS. Ti jsou povinni provadét pravidelné zalohovani dilezitych dat,
denn¢ po skoneni prace s programem, aby predesli jejich ztrat€é nebo poskozeni.
Zalohovani se provadi na sitové servery, pokud neni sprdvcem IS stanoveno jinak.
Zalohovani se provadi prostym zkopirovanim souborli, pokud program nema zvlastni
volbu pro zalohovani na jind media. Umisténi zalohovanych dat stanovi spravce IS.
Ukladani dat velkych objemti (nad cca 10 GB) je uzivatel IS povinen konzultovat se
spravcem IS. Spravce IS je opravnén limitovat uzivateli dostupné misto na sitovych
serverech, aby zajistil jejich plynuly chod.

Pii vyfazovani PC a jejich néasledném odprodeji ¢i likvidaci spravce IS zajisti, ze na
pevném disku nebudou zadna data souvisejici s pivodnim provozem na Skole, ptipadné
pfenosné médium s t€mito daty.
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Zalohovani musi byt provadéno dle stanoveného planu a pfistup k zadloham je omezen na
odpovédné osoby, kterymi jsou spravce sité a feditel Skoly. Konkrétni data ze zaloh musi
byt mozno na vyZzadani smazat. Vyzadat smazani maze feditel Skoly a o smazani musi byt
proveden pisemny zdznam.

V. Pravidla pro uzivani poéitacovych programu

Cilem je zajistit uzivani pocitacovych programi vyluéné opravnénymi uzivateli na zaklad¢
licen¢nich smluv a zajistit dasledny soulad uzivani pocitaCovych programii s platnymi
pravnimi piedpisy Ceské republiky, piislusnymi licenénimi ujednanimi a respektovani
zédkonnych prav nositeld autorskych a primyslovych prav k jednotlivym softwarovym
produktim.

1. Ptehled platné pravni Gpravy

Ziskéani a uzivani softwaru se fidi pfedevSim ustanovenimi autorského zakona (zdkon
¢. 121/2000 Sb. ve znéni pozd&jSich piedpisi) a licenénim ujednanim (smlouvou), ktera je
k softwaru pfipojena.

2. Pocitaoveé programy musi byt pofizovany v souladu s licenénimi podminkami. K zaji§téni
opravnénosti pouzivat nakoupeny pocitatovy program je nutné:

e pocitacovy program, pro uziti v rdmci $koly pofizovat pouze od dodavatelll na zakladé
smluvniho ujednani rdmci smluv na dodavky pocitacovych programii,

e v pfipadé, Ze je pocitacovy program doddn na pofizeném hardwaru, pak na dafiovém
dokladu musi byt uvedena jeho specifikace a a licen¢ni podminky uzivani,

e fadné pfevzit a ulozit origindlni smluvni, licen¢ni a jinou dokumentaci v rozsahu
umoziujicim prokazat opradvnénost pouZzivani (licenéni podminky, dodaci listy,
faktury),

e pocitacovy program muze byt instalovan pouze na takovy pocet pocitact, jaky
odpovida licen¢ni smlouve a poctu potizenych licenci.

Zakladnim dokladem legalniho pouziti pocitaCového programu je zaplacena faktura —

danovy doklad.
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Opréavnénost pouzivani pocitatovych programi 1ze dale prokézat:
e smlouvami o pofizeni pocitaového programu,
e licen¢nimi smlouvami upravujicimi uzivani pocitatového programu piipadné

originalnimi standardizovanymi licenénimi podminkami,

Tyto  dokumenty (pfipadn¢ odkazy na né€) jsou centrdlné¢ evidovany.
Odpovédnost za fadné vedeni a evidenci této dokumentace ma feditel.

Minimalné jednou ro¢né¢ musi byt provedena pravidelna kontrola — audit dodrzovani

licen¢nich smluv platnych pro instalované pocitaové programy na vSech pocitacich a
pracovnich stanicich. Zaznamy o kontrolach musi byt uchovany v souladu s archivovanim
ucetnich doklad.

V1. Elektronicka komunikace

1.

Elektronicka komunikace slouzi pro zrychleni a zkvalitnéni vymény informaci uvnitf i
vn¢ organizace. Zpravy a dokumenty, poskytované ¢i zvefejiiované touto cestou, musi
odpovidat standardim chovéani pozadovaného u zaméstnance Skoly. Zameéstnanci, ktefi
jsou tvurci informace, kterd svym obsahem ovliviiuje chod $koly, jsou povinni nabidnout
informaci ke zvefejnéni pomoci nize uvedenych sluzeb elektronické komunikace.

Elektronicka posta

Pro kazdého zaméstnance Skoly, ktery ma zfizen Ucet v datové siti, je prostfednictvim
domény educanet.cz zfizena elektronickéd poStovni schranka, kterd je primarné urcena pro
svou doslou 1 odeslanou postu. PoStovni doménu a schranky spravuje administrator.
PtisluSny aplikacni software umoziuje jednotny provoz vnitini i vn&j$i elektronické posty.
Zamgéstnanci jsou povinni pouzivat tento zplisob komunikace vyhradné ke sluzebnim
ucelim. Charakter této poStovni zpravy je oteviena listovni zasilka.

Zamgéstnanec ma povinnost dbat na to, aby jeho zpravy byly piesné adresované a
nedochdzelo k nezddoucimu obtézovani ostatnich uzivatell rozesilanim fetézovych dopist
nebo dopist adresovanych na seznamy adres shroméazdénych bez souhlasu adresata.
Zamgéstnanec vyuziva pro informovanost vice adresatu vyhradné skrytou kopii.
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Format elektronické adresy zaméstnance: (napf. jméno.pfijmeni@educanet.cz)

Pro zabezpeceni elektronické posty od vnéjSich subjektl je na doméné educanet.cz ziizena
pro kazdou S$kolu jedind oficidlni e-mailovd poStovni schranka se jménem
brno@educanet.cz uréena pro elektronickou podatelnu.

Ptedavani zprav dorucenych do této schranky a jejich dalSi doruceni podle konkrétniho
obsahu se provadi dle ustanoveni Spisového fadu. Po odchodu zaméstnance je feditel
Skoly povinen informovat pisemné administritora s pozadavkem piejmenovani uctu
zaméstnance. Zaméstnanec je srozumeén s tim, ze veskery obsah tohoto uctu je majetkem
Skoly a administrator na pokyn feditele pfesméruje ptichozi postu na feditelem uréenou
osobu, kterd tuto korespondenci vyfidi.

Je striktné zakazano prostfednictvim elektronické poSty posilat osobni udaje bez
Sifrovani. Pro vyuziti je tfeba pouZit pdf soubory se Sifrovanim a pfistupovym heslem.

3. Datové schranka skoly

Skola mé ztizenu datovou schranku. ID datové schranky 3ihjicu. P¥istup a spravu datové
schranky ma teditelka spolecnosti, feditel Skoly a zfizovatel. Pfedavani zprav dorucenych do
této schranky a jejich dal$i doru¢eni podle konkrétniho obsahu se provadi dle ustanoveni
Spisového tadu.

4, Ptistup k Internetu
Pfipojeni Skoly k internetu pevnym piipojenim vyZaduje bezpecnost, propustnost
a pouzitelnost. V skole jsou prioritni nasledujici sluzby v tomto potadi:

e provoz aplikaci,

e provoz elektronické posty (e-mail a datova schranka),

e dostupnost informaci vefejné spravy (vlada, ministerstva, krajské, obecni a dalsi
ufady) prostrednictvim sluzeb WWW, FTP,

e dostupnost dat od spolupracujicich soukromych firem (technickd podpora
pocitacovych firem, aktualizace dat) prostiednictvim sluzeb WWW, FTP.

Kazdy zaméstnanec méa moznost pfistupovat na stranky v siti internet z IT zafizeni. Pro

piistup a prohliZzeni stranek pouziva prohlize¢ WWW stranek instalovany a konfigurovany
spravcem IS. Piistup k WWW sluzbam internetu pouzivéa vyhradné k pracovnim ucelim.
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VSechny aktivity kazdého uzivatele jsou zaznamenavany do logovacich souborti s
moznosti zpétné kontroly jim navstivenych stranek.

UZivatelim je zakdzano stahovat, spoustét nebo instalovat jakykoliv software ziskany ze
zdroju internetu z diivodd bezpecnosti (viz. vyse Pravidla o uzivani software) stejn¢ tak
uzivat jakykoliv komunikaéni SW kromé schvaleného.

Je zakdzano vyhledavéani informaci nesouvisejicich zadnym zptsobem s pracovni naplni
zaméstnance.

Spravce IS je opravnén omezit pfistup k siti internet v ptipadech porusovani téchto zésad,
pravidel bezpecnosti nebo z ditvodu neumérného a neodiivodnéného zaté¢zovani prenosové
kapacity piipojné trasy(linky) uzivatelem IS.

Webové stranky

Za technickou realizaci webovych stranek a zvefejnéni predlozenych informaci odpovida
Mgr. Be. Eliska Wellech. Informace ke zvefejnéni se predava v elektronickém tvaru.

Google sdilené dokumenty a dal$i on-line GloZisté

Je striktné zak4zano pouzivat on-line ulozist€ kromé Google sdilenych dokumentd.
Toto ulozisté¢ slouzi pro ukladdani studijnich materidli a dokumentd Skoly. Toto
ulozisté spravuje feditel Skoly a je zodpovédny za ochranu dat, zejména formou
fizen¢ho pfistupu k jednotlivym slozkam a souborim. Je zodpovédny za to, Ze
neopravnény uzivatel nebude mit pfistup ke sloZce.

VII. Wi-fi sit’

1.

Wi-fi sit’ je soubor technickych prostiedkid a pravidel umoznujici piistup
k LAN siti prostiednictvim IT zafizeni pro bezdratové piipojeni k datové siti.UZivatel wi-
fi sité Skoly je zamé&stnanec Skoly nebo jeji student. Je povinen dodrZovat pravidla spravy
tohoto zafizeni vymezena touto vnitini normou.
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Koncové zafizeni piipojované do sit€é musi byt odpovidajicim zplisobem zabezpeceno
vhodnou konfiguraci systému, aplikaci bezpecnostnich zaplat apod. V ptipad¢ nedostatecné
zabezpeceného nebo zavirovaného koncového zafizeni muze spravce wi-fi sit¢ docCasné
odejmout pravo pristupu. Ve wi-fi siti je zakdzano provozovat libovolné serverové aplikace.
Vlastni wi-fi sit’ neni nijak zabezpeéena vici odposlechu. Pro bezpeény piistup z wi-fi sité se
doporucuje pouzivat Sifrované kandly. Je striktn¢ zakazano prostfednictvim wi-fi sité predavat
citlivé informace v oteviené podob¢.

2. Spravcem wi-fi sit€ Skoly je Ondfej Loner.

Povinnosti spravce wi-fi sité:
 Instalace, konfigurace a sprava ptistupovych bodt wi-fi sit¢.
o Udrzovéani seznamu ptistupovych bodi a jejich konfigura¢nich parametrii
e Informace uzivatelt o ptistupovych bodech a jejich parametrech
e Technicka podpora uzivatelt wi-fi sit€ souvisejici s provozem wi-fi sité
e Sprava piistupové brany
e Zajisténi provozu automatického piidélovani adres prostfednictvim DHCP protokolu
e Definice bezpecnostni politiky wi-fi sité a aktualizace firmware IT zatizeni

VIII. Pirenosna zarizeni a tiskarny

1. Je piisny zakaz pouzivat prenosnd pamétova média mimo majetkovou evidenci. V piipadé
pouziti pfenosnych pamétovych médii je tieba aplikovat opatfeni proti neautorizovanému
pouziti a musi byt nastavena ochrana proti neopravnénému cteni dat.

2. V ptipadé pouziti osobnich tiskaren v majetku Skoly je kazdy uzivatel zodpovédny za jeji
provoz, zejména za to, Ze netiskne v piipadé, Ze k tomu nema povoleni feditele Skoly, Zadné
sestavy s osobnimi udaji zakl ¢i zaméstnancl. V ptipad€ povoleni tisku je zodpovédny za
nakladani s t€émito tiSt€énymi materialy v souladu se smérnici GDPR.

3. V piipadé uziti sitové tiskarny je spravce IS zodpovédny za administraci pfistupu k t€émto
tiskarndm, a to prostfednictvim kodu nebo Cipu, pfipadné vlastni VLAN ¢ omezeného
pfistupu do mistnosti s tiskarnou. Pro tisk sestav s osobnimi udaji plati clanek 2/VIIIL
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IX. Vzdalenv pristup

Pokud je povolen vzdaleny pfistup do sité, pak musi spravce IS vést evidenci téchto piistupii.
Za schvalovani vzdalenych piistupil je zodpovédny teditel Skoly. Spravce ma za povinnost 2x
ro¢né predlozit aktudlni seznam povolenych ptistupt uzivateli.

IX. Zavéreéna ustanoveni

Tato smérnice je zadvazna pro vSechny zaméstnance Skoly. Nedodrzovani jejich ustanoveni
bude posuzovano jako poruSeni pracovni kazné.
Za kontrolu dodrzovani a aktualizaci této smérnice odpovida feditel.

Tato smérnice nabyva G¢innosti dnem 25. kvétna 2018.

Smérnici zpracoval povéfenec Skoly: Mgr. Veronika Mallatova BartoSova, MBA
Smérnici schvalil feditel Skoly: Mgr. et Be. Robert Bednat

Se smérnici byli sezndmeni dne 29. srpna 2019 zaméstnanci skoly.

Podpisy:

podpis:

Prilohy:

Priloha ¢. 1  Povéfeni



